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Das Institute of Operational Risk (IOR) wurde im Januar 2004 gegrindet und ist seit 2019 Teil
des Institute of Risk Management. Die Aufgabe des IOR besteht darin, die Entwicklung des
operationellen Risikos als Berufszweig zu férdern und eine solide Praxis fur das Management
operationeller Risiken zu entwickeln und zu verbreiten.

Die Notwendigkeit eines effektiven Managements operationeller Risiken ist akuter denn

je. Ereignisse wie die globale Finanzkrise oder die COVID-19-Pandemie verdeutlichen die
weitreichenden Auswirkungen von operationellen Risiken sowie die Konsequenzen eines
Versagens ihres Managements. Vor dem Hintergrund dieser und zahlreicher anderer Ereignisse
mussen Unternehmen sicherstellen, dass ihre Richtlinien, Vorgehensweisen und Prozesse fur das
Management operationeller Risiken den Anforderungen ihrer Stakeholder gerecht werden.

Dieser Leitfaden soll bestehende Standards und Normen fUr das Risikomanagement (wie z.B.
ISO31000) ergéanzen. Ziel ist es, einen Leitfaden zur Verfligung zu stellen, der sowohl auf das
Management operationeller Risiken fokussiert, als auch in der Anwendung praxisnah ist. Dabei
handelt es sich um eine Orientierungshilfe fur Experten auf dem Gebiet des Managements
operationeller Risiken, um die praktische Anwendung in ihren Unternehmen zu unterstutzen und
zu verbessern. Leser, die an einem allgemeinen Verstandnis der Grundlagen des Managements
operationeller Risiken interessiert sind, sollten mit dem IOR Certificate in Operational Risk
Management beginnen.

Nicht alle Hinweise in diesem Dokument werden fur jedes Unternehmen oder jede Branche
relevant sein. Es wurde jedoch mit Blick auf ein méglichst breites Spektrum von Unternehmen
und Sektoren verfasst. Die Leser sollten individuell entscheiden, was fur ihre aktuelle Situation
relevant ist. Entscheidend ist eine schrittweise, aber kontinuierliche Verbesserung.

Obwohl es keinen allgemeingultigen Ansatz fir das Management operationeller Risiken gibt,

ist es wichtig, dass Unternehmen ihre Vorgehensweise regelmaBig Uberprufen und verbessern.
Das vorliegende Dokument ist Teil einer Reihe von Papieren, die praktische Anleitungen zu einer
Reihe wichtiger Themen in der Disziplin Operational Risk Management bieten. Ziel dieser Papiere
ist es:

e Zu erklaren, wie man ein (robustes und effektives) Rahmenwerk fir das Management
operationeller Risiken entwickelt und umsetzt

e Den Wert des Operational Risk Managements aufzuzeigen

e Die Erfahrungen von Risikoexperten zu reflektieren - inkl. der Herausforderungen bei der
Entwicklung eines Rahmenwerks fur das Management operationeller Risiken
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Ein Schadensereignis bzw. Schadensereignisse sind die Gesamtverluste fur den Erst- oder
Ruckversicherer, die aus einer Ursache/aus mehreren Ursachen resultieren. Die Sammlung,
Analyse und Berichterstattung von Daten zu operationellen Schadensereignissen ist das
Ruickgrat eines soliden Rahmens fur das Management operationeller Risiken nicht nur

fur Versicherungsunternehmen. Daten Uber tats&chliche Ereignisse stellen eine greifbare
Informationsquelle Uber Wahrscheinlichkeit und Auswirkungen von operationellen Risiken dar und
tragen dazu bei, die Subjektivitat von Bewertungen und Berichten Uber operationelle Risiken zu
verringern. Daten bieten Unternehmen auch die Méglichkeit, aus vergangenen Ereignissen zu
lernen, wobei eine effektive Ruckschau eine genauere Vorausschau férdern kann.

Dieser Leitfaden erldutert, wie Prozesse fur die Sammlung und Nutzung interner operationeller
Schadensfalldaten und ggf. fur die Nutzung externer Schadensfalldaten gestaltet und
umgesetzt werden kénnen. Dabei kombiniert und aktualisiert der Praxisleitfaden die separaten
Praxisleitfaden, die zuvor vom IOR zu externen und internen Schadensfalldaten herausgegeben
wurden.



Abschnitt 2 — Nutzenvergleich von internen und
externen Ereignisdaten

Die Sammlung interner Daten Uber operationelle Schadensfalle ermdéglicht es einem
Unternehmen, sich ein Bild von seiner tatsachlichen Gefahrdung durch operationelle Risiken zu
machen. Je zeitnaher die Sammlung dieser Daten erfolgt, desto realistischer wird dieses Bild
sein. Und je umfassender die Datenerfassung ist, desto genauer wird das Bild sein.

Interne Ereignisdaten konnen zur Unterstutzung einer Reihe von Aktivitaten innerhalb des
Prozesses zum Management des operationellen Risikos verwendet werden. Tabelle 1 fasst die
wichtigsten Vorteile zusammen.

Prozessziel Vorteile interner Verlustdaten

|dentifikation Kann neue operationelle Risiken aufdecken,
die zuvor nicht identifiziert wurden.
Bewertung Stellt Informationen zur Verflgung, um die

Bewertung der Eintrittswahrscheinlichkeit und
des Umfangs der maglichen Auswirkungen zu
unterstutzen.

Uberwachung Liefert Informationen Uber die aktuelle
Risikolage und die Wirksamkeit der Kontrollen.
Anhand von Trends l&sst sich feststellen, ob
das Risikovolumen zu- oder abnimmt.

Steuerung Im Rahmen der Steuerung kann die
Wirksamkeit von Kontrollen beurteilt und
verbessert werden. Schadensfalle bieten
einen Live-Test zur Wirksamkeit von Kontrollen.
Sie kénnen auch Aufschluss darUber geben,
wie Kontrollen in Zukunft verbessert werden
kénnen.

Tabelle 1: Verwendung interner Daten zur Unterstitzu-
ng des operationellen Risikomanagementprozesses

Externe Datenbanken kdnnen verwendet werden, um interne Daten zu ergénzen. Nur wenige
Unternehmen werden das gesamte Spektrum an operationellen Schadensereignissen erleben,
denen sie ausgesetzt sind, insbesondere in Bezug auf seltene, unwahrscheinliche Ereignisse
mit hohen Auswirkungen. Externe Daten ermoglichen es, die von vergleichbaren Unternehmen
erlebten Ereignisse einzubeziehen, die verfugbare StichprobengréBe fur die Datenanalyse zu
erhéhen und die in Tabelle 1 genannten Vorteile zu steigern.

Quellen fur externe Daten lassen sich haupts&chlich in zwei Typen einteilen. Die verflgbaren
Daten jedes Typs unterscheiden sich in einer Reihe von Aspekten.

Datenkonsortien beruhen auf Zulieferungen von Mitgliedern, die verpflichtet sind, Daten innerhalb
des Konsortiums zu teilen. Es gibt strenge Berichtskriterien, die sicherstellen, dass jedes Mitglied
alle Ereignisse meldet, die durch den Konsortiumsvertrag abgedeckt sind. Die Identitat der
Mitglieder ist dabei durch ein gewisses Mal3 an Anonymisierung geschutzt. In den meisten Fallen
ist die Anzahl der Datenelemente viel héher als bei 6ffentlichen Datenquellen, da die Mitglieder
alle Schadenereignisse an das Konsortium melden mussen, auch solche, die vielleicht weniger
berichtenswert sind und in der Finanzpresse wenig oder gar keine Berichterstattung erhalten.



Die groBten Vorteile von Daten des Konsortiums sind ihre Vollstandigkeit, Genauigkeit und
Relevanz fur die Mitglieder. Konsortien achten darauf, sinnvolle Gruppierungen von Unternehmen
zu bilden, um sicherzustellen, dass die von den anderen Mitgliedern gelieferten Daten relevant
sind. In dieser Hinsicht kbnnen die Daten aus dem Konsortium oft mit internen Daten auf eine
statistisch robuste Weise kombiniert werden. Allerdings kdnnen die Mitgliedsbeitrage hoch sein,
und die Mitglieder mUssen strenge Datenzulieferanforderungen erflllen.

Auf 6ffentlichen Quellen basierende Datenquellen filtern und analysieren éffentliche und
spezialisierte Nachrichtenquellen und veroffentlichen die Daten erneut in einer fur die Analyse
des operationellen Risikos geeigneten Form. Solche Quellen haben nur Zugang zu den Féllen
mit gréBerem Nachrichtenwert, fligen aber in der Regel weitere Informationen zu jedem Ereignis
hinzu, einschlieBlich Angaben dartber, welches Unternehmen den Verlust erlitten hat, Details
zum Versagen von Kontrollen sowie begunstigende Faktoren und Folgen des Ereignisses.

Datenbanken aus 6ffentlichen Quellen sind in der Regel kostengunstiger und es gibt

keine Datenzulieferpflichten. Allerdings bedeutet die ¢ffentliche Natur der Daten, dass sie
wahrscheinlich nicht so genau oder vollstandig sind. Nichtsdestotrotz kénnen 6ffentliche Daten
eine wertvolle Informationsquelle fur Ereignisse mit geringer Wahrscheinlichkeit und gro3en
Auswirkungen sein, da diese in der Regel die Medien erreichen. Sie kénnen auch auf neu
auftretende operationelle Risiken hinweisen, wenn Ereignisse bereits 6ffentlichkeitswirksam in
anderen Unternehmen aufgetreten sind (z.B. neue Arten von Cyber-Risiken).



Abschnitt 3 - Die Elemente operationeller
Risikoereignisse: Schllsselkonzepte

Durch die vielschichtige Natur von operationellen Risikoereignissen gibt es eine Reihe von
Konzepten, die vor der Implementierung eines wirksamen Prozesses zur Erfassung von
Schadensféllen verstanden werden mussen.

Abschnitt 3.1 — Tatsachliche Schaden und Beinaheschaden

Definitionsgeman erfordert die Sammlung von Daten Uber Schadensereignisse die Erfassung von
Informationen Uber tats&chliche Verluste. Einige Unternehmen entscheiden sich, dartber hinaus
Informationen Uber “Beinaheschaden” (so genannte ,Near Misses®) zu sammeln.

Ein Beinaheschaden ist ein Ereignis, das zwar eingetreten ist, aber zu keiner Art von Verlust
gefuhrt hat (z.B. finanzieller Verlust, Reputationsverlust, menschlicher Verlust). Verluste kénnen
durch Gluck oder durch die Wirksamkeit bestimmter Kontrollen abgewendet worden sein. Zum
Beispiel kann eine Zahlung an einen Lieferanten zweimal erfolgt sein, aber der Lieferant meldete
den Fehler und das Geld wurde zurlickgegeben. Ebenso kann ein Kontoabgleich nach der
Zahlung den Fehler aufgedeckt haben.

Informationen Uber Beinaheschaden kénnen sehr wertvoll sein. Sie liefern ein Frihwarnsignal far
Ereignisse, die in der Zukunft zu Verlusten fuhren kdnnen. Untersuchungen in diesem Bereich
zeigen, dass eine Reihe von Beinaheschaden oft vor einem gréBeren operationellen Verlust
auftritt. Wenn Unternehmen also Informationen dartber sammeln kénnen, kann dies dazu
beitragen, gréBere Verluste in der Zukunft abzuwenden. Ebenso geben Informationen tber
Beinaheschaden Aufschluss Uber die Wirksamkeit von Kontrollen.

Abschnitt 3.2 — Datum und Dauer des Ereignisses

Anhand dieser Informationen kann ein Unternehmen historische Trenddaten erstellen, die
Aufschluss dartber geben, wie sich die Exposition im Laufe der Zeit ver&ndert.

Es ist Ublich, Daten zu zwei Zeitpunkten zu sammeln. Der Zeitpunkt, an dem das Ereignis
zum ersten Mal erkannt wurde, und der Zeitpunkt, an dem das Ereignis beendet wurde. Viele
operationelle Risikoereignisse dauern Tage, sogar Wochen, Monate oder Jahre. Zum Beispiel
dauert es oft Jahre, bis Haftungsanspriche geklart sind.

In Bezug auf den Beginn eines Ereignisses gehen einige Unternehmen Uber das Datum der
ersten Entdeckung hinaus und suchen nach dem Datum, an dem sich das Ereignis zum ersten
Mal manifestiert hat - was einige Zeit vor seiner Entdeckung liegen kann. Zum Beispiel kann
eine Verschmutzung an einem Standort auftreten, aber erst nach einigen Wochen, Monaten oder
sogar Jahren entdeckt werden. Die Identifizierung des ersten Datums, an dem sich ein Ereignis
manifestiert hat, kann jedoch eine zeitaufwandige Aufgabe sein, die viel Detektivarbeit erfordert.
Es kann jedoch z.B. bei Versicherungsansprichen vorteilhaft sein und einem Unternehmen
helfen, seine Fahigkeit zur rechtzeitigen Erkennung von Ereignissen in der Zukunft zu verbessern.
Sollte sich herausstellen, dass ein Ereignis in einem friheren Geschéftsjahr eingetreten ist, kann
es sinnvoll sein, die Buchfihrung zu dndern, insbesondere wenn es sich auf die ausgewiesenen
Gewinne und damit z.B. die Kérperschaftssteuer ausgewirkt hat.



Die Zuordnung eines Ereignisses zu einer bestimmten Kategorie des Ereignistyps fur das
operationelle Risiko ist ein wesentlicher Bestandteil jedes Prozesses zur Erfassung von
Ereignissen fUr das operationelle Risiko sowie zur Berichterstattung. Durch die Zuordnung
von Ereignissen ist es moglich, ein Bild des aktuellen Risikoprofils eines Unternehmens zu
erstellen. Dies kann dann genutzt werden, Bereiche mit hoher Gefahrdung zu identifizieren
und die Ressourcen entsprechend zu priorisieren. Weitere Informationen finden Sie im IOR-
Praxisleitfaden zur Kategorisierung operationeller Risiken.

Neben der Kategorisierung von operationellen Risikoereignissen ist es wichtig, Daten Uber den
Ort des Ereignisses zu sammeln, um ein “geografisches” Profil der Ereignisse zu erstellen.

Der Standort umfasst den physischen Ort eines Ereignisses (z.B. die Einrichtung oder den
Standort, in der/dem das Ereignis aufgetreten ist) und die Geschéftseinheit(en), Funktion(en)
oder Abteilung(en), von der/denen das Ereignis ausging (z.B. Finanzen, Operations, Personal).

Alle operationellen Risikoereignisse haben Ursachen. Oftmals mehrere Ursachen. Diese
Ursachen konnen Ketten bilden, die aus der unmittelbaren Ursache, einer Zwischenebene oder
der Basisursache bestehen, wie in Abbildung 1 dargestellt.

Was die Risikomodellierung betrifft, kbnnen Risiko- und Kontrollindikatoren als Variablen in
statistischen Modellen verwendet werden. Alternativ kbnnen sie auch zur Validierung dieser
Modelle verwendet werden. Fragen sollten gestellt werden, wenn es eine wesentliche Anderung
in den Vorhersagen eines Risikomodells gibt, aber keine Anderung in den zugehdrigen Risiko-
und Kontrollindikatoren oder andersherum. Eine solche Situation kann darauf hinweisen, dass
entweder das Risikomodell unvollkommen ist oder dass die falschen Indikatoren identifiziert
wurden.



Kausalketten kdnnen sich Uber mehrere Ursachenebenen erstrecken, manchmal sogar Uber
mehr als drei. Bei der Erfassung von Daten zu operationellen Risikoereignissen wird diese
Detailtiefe jedoch nur selten erfasst. Viele Unternehmen sammeln lediglich Informationen tber
die primare Ursachenkategorie (z.B. Menschen, Prozessversagen, Systemversagen oder
externes Ereignis). Andere verwenden detailliertere Kategorien, die zwar ein genaueres Bild der
Kausalkette ermdglichen, aber die Komplexitat und Kosten der Datenerfassung erhéhen.

Ein Kompromiss ist es, die Kausalketten von GroBschaden zu untersuchen, aber nicht fur
Ereignisse mit geringen Auswirkungen, sofern dort der Aufwand aus Kosten-Nutzen-Grinden
weniger gerechtfertigt ist. Weitere Informationen zur Kategorisierung von Ursachen finden Sie im
|OR-Praxisleitfaden zur Kategorisierung operationeller Risiken.

Kontrollversagen kann als Ursache behandelt oder die Daten kbnnen separat gesammelt
werden. Die meisten operationellen Schadensfélle sind mit dem Ausfall einer oder mehrerer
Kontrollen verbunden. Daher kdnnen sie eine wertvolle Informationsquelle fur die Wirksamkeit
von Kontrollen sein. Durch das Verstandnis, wie und warum Kontrollen versagt haben, kénnen
gezielte MaBnahmenplane erstellt werden, um ahnliche Fehler in Zukunft zu vermeiden. Neben
der Aufdeckung potenzieller Fehler kdnnen operationelle Risikoereignisse auch wirksame
Kontrollen aufzeigen, insbesondere in Bezug auf investigative und mitigierende Kontrollen.
Wirksame investigative Kontrollen werden dem Unternehmen geholfen haben, zu erkennen,
dass ein Ereignis eingetreten ist. Mitigierende Kontrollen kbnnen dazu beigetragen haben, die
Auswirkungen des Ereignisses zu reduzieren.

Bei der Bestimmung der Auswirkungen eines operationellen Risikoereignisses auf ein
Unternehmen werden zwei Elemente bertcksichtigt: direkte Auswirkungen, z.B. eine Geldstrafe,
Strafe oder Uberstundenzahlungen, und indirekte Auswirkungen, z.B. ein Verlust von
Marktanteilen oder UmsatzeinbuBen.

Bei der Untersuchung eines Ereignisses sind direkte Auswirkungen relativ einfach festzustellen,
wahrend indirekte Auswirkungen moglicherweise nicht sofort identifizierbar sind und erst bei
der Bewaltigung des Ereignisses zutage treten (z.B. die Auswirkungen eines Ereignisses auf die
Verkaufszahlen).

Operationelle Risikoereignisse kénnen sowohl finanzielle als auch nicht-finanzielle Auswirkungen
haben. Wie bereits erwahnt, kbnnen die finanziellen Auswirkungen direkt oder indirekt sein und
sich auf die Kosten beziehen, die mit dem Ersatz verlorener Vermégenswerte, Aufraumarbeiten,
Haftungsansprtchen, GeldbuBen usw. verbunden sind.

Nicht-finanzielle Auswirkungen sind per Definition schwer zu quantifizieren, insbesondere da
sie nicht sofort als mit einem bestimmten Ereignis verbunden identifiziert werden kénnen und
maoglicherweise erst einige Zeit nach dem Ereignis auftreten. Beispiele fur nicht-finanzielle
Auswirkungen sind u.a. Reputationsschaden, Verlust von Firmenwert und Kundenvertrauen.
Solche Auswirkungen kdnnen anhand eines definierten Bereichs - z.B. niedrig, mittel, hoch -
bewertet werden, der durch Bezugnahme auf ein geeignetes Mal3 kalibriert wird, wie z.B. bei
der Auswirkung auf eine Dienstleistung die Anzahl der betroffenen Kunden und die Dauer des
Serviceausfalls.



Abschnitt 4 - Umsetzung

Aufgrund der vielschichtigen Natur von operationellen Risikoereignissen gibt es eine Reihe
von Konzepten, die vor der Implementierung eines wirksamen Prozesses zur Erfassung von
Schadensféllen verstanden werden mussen.

Abschnitt 4.1 - Anpassung an das breitere Rahmenwerk flr operationelle Risiken

Um wirksam zu sein, mUssen die Prozesse zur Erfassung von Ereignisdaten flr operationelle
Risiken in die Prozesse und Verfahren zum Management operationeller Risiken integriert werden.
Dies sollte Folgendes beinhalten:

Sicherstellen, dass die Governance-Regelungen des Unternehmens die Erfassung von
Ereignisdaten zum operationellen Risiko unterstitzen. Dies kann interne Prifungen der
Erfassungsprozesse und der Einhaltung dieser Prozesse beinhalten, die Zuweisung von
Rollen und Verantwortlichkeiten fur die Datenerfassung und das Berichtswesen, Verfahren far
die Eskalation von Ereignissen entsprechend ihnrem Schweregrad

Anpassung von Melde- oder Eskalationsschwellenwerten an den allgemeinen Risikoappetit
bzw. die Risikotoleranz des Unternehmens flr operationelle Risiken. Flr weitere Informationen
zu Meldeschwellen beachten Sie bitte den nachsten Abschnitt

Sicherstellung, dass die Klassifizierung der erfassten Risikoereignisse mit dem
Unternehmensansatz zur Kategorisierung des operationellen Risikos Ubereinstimmt

Berucksichtigung der Frage, wie sich die Risikokultur des Unternehmens auf die Erfassung

oder Analyse der gemeldeten Ereignisse auswirken kann. Weitere Hinweise finden Sie im IOR-
Leitfaden zur Risikokultur.
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Abschnitt 4.2 - Felder zur Datenerfassung

Datenfeld Erklarung

Betroffene Die Geschéftsbereiche, Funktionen und/ oder Abteilungen, in denen

Geschéftsfelder und das Ereignis aufgetreten ist

deren Standort

Standort Unternehmen mit mehreren Standorten sollten aufzeichnen, welche
dieser Standorte betroffen sind

Betroffene Die Aktivitaten, Prozesse und Vorgénge, die von dem Risikoereignis

Geschéftsaktivitaten betroffen waren

Ereignistyp Verwendung der OpRisk-Kategorisierungen des Unternehmens

Datum Das Datum und der Zeitpunkt, zu der das Ereignis erkannt wurde

und wann das Ereignis geschlossen wurde
Ereignisbeschreibung Eine kurze Erlauterung des aufgetretenen Ereignisses

Ursachen Die Umstéande, die zur Entstehung des Ereignisses beigetragen
haben. Dies kann verfeinert werden, sobald das Ereignis nach einer
detaillierten Ursachenanalyse abgeschlossen ist

Einflusse und RuckflUsse [ Mindestens die direkten finanziellen Auswirkungen des Ereignisses
und alle Ruckflisse (z.B. Entschadigungszahlungen, Zahlungen
aus Versicherungsanspruchen). Kann auch die indirekten und nicht-
finanziellen Auswirkungen des Ereignisses beinhalten (s.0.)

MaBnahmen Dies kann kurz- und langerfristige MaBnahmen umfassen.
Kurzfristige MaBnahmen sind solche, die dazu beitragen, die
Auswirkungen des Ereignisses zu mildern (z.B. Kulanzzahlungen
an Kunden). Langfristige MaBnahmen sind solche, die dazu dienen,
ahnliche Ereignisse in Zukunft zu verhindern (z.B. Verbesserungen
der Kontrolleffektivitat)

Tabelle 2: Empfohlene Mindest-Datenfelder

Unternehmen kdnnen zusétzliche Felder hinzufligen, wie z.B. die Abgrenzung von
zugrundeliegenden und unmittelbaren Ursachen. Sie kdnnen auch versuchen, Daten sowohl zu
finanziellen als auch nicht-finanziellen Auswirkungen zu sammeln. Wenn sie dies tun, sollten sie
die Kosten und den Nutzen abwagen. Obwohl zuséatzliche Daten dazu beitragen werden, die
Vollstandigkeit der erfassten Daten zu verbessern, kénnen die Kosten fur die Erfassung erheblich
sein. Wie im IOR-Praxisleitfaden zur Integration eines Rahmenwerks flr das operationelle Risiko
erdrtert, kann ein kostenintensiver Ansatz fur das Management operationeller Risiken den
Widerstand von Geschaftsmanagern hervorrufen, insbesondere dann, wenn ihre Ressourcen von
Aktivitdten abgezogen werden, die sie priorisieren.

Abschnitt 4.3 - Schwellenwerte fiir die Datenerfassung

Idealerweise sollten Daten zu allen operationellen Risikoereignissen erfasst werden, um eine
umfassende Datengrundlage zu gewéhrleisten. In der Praxis kann ein solches Ziel zu kostspielig
sein. Unternehmen kénnten sich daher flr einen Kompromiss entscheiden, indem sie nur Daten
zu Ereignissen erfassen, deren finanzielle Auswirkungen einen bestimmten Schwellenwert
Uberschreiten.

Schwellenwerte kdnnen in beliebiger Hohe festgelegt werden, z B. fur Ereignisse, deren
Auswirkung 5.000 oder 50.000 Ubersteigt. Der von einem Unternehmen gewahlte Schwellenwert
sollte seine GroBe und den Risikoappetit fur operationelle Risiken wiederspiegeln.
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GroBe Unternehmen mit groBem Risikoappetit fur operationelle Risiken kénnen einen hohen
Schwellenwert wahlen. Kleinere Unternehmen mit einem kleineren Risikoappetit wahlen einen
niedrigeren Schwellenwert.

Unternehmen, die zum ersten Mal Ereignisdaten flr operationelle Risiken erfassen, kbnnen auch
einen hohen Schwellenwert wahlen, um die anfanglichen Erfassungskosten zu reduzieren. Mit
der Zeit, wenn sich die Benutzer an den Prozess gewéhnen, kann der Schwellenwert gesenkt
werden.

Alle gesammelten Daten sollten so zeitnah, genau und vollstandig wie moglich sein. Veraltete,
ungenaue oder unvollstdndige Daten kénnen ein irrefihrendes Bild von der Anfélligkeit eines Un-
ternehmens gegenuber operationellen Risiken und der Wirksamkeit seiner Kontrollen vermitteln.

Aktualitat: Die Daten sollten so schnell wie méglich gesammelt und gemeldet werden, d.h.,
kurz nach der Identifizierung eines Ereignisses. Um die Aktualitat der Daten zu gewahrleisten,
ist es hilfreich, eine Frist zu setzen, ab der neue Daten spatestens erfasst werden mussen.
Diese Frist sollte die Art, den Umfang und die Komplexitat eines Unternehmens wieder-
spiegeln, ebenso wie seinen Risikoappetit und seine Risikokultur. Einige Unternehmen geben
eine Datenerfassung innerhalb von einem Arbeitstag vor, andere innerhalb von funf Arbeitsta-
gen oder mehr. In allen Fallen sollte sich die (operationelle) Risikofunktion mit denjenigen ab-
stimmen, die die Daten liefern mussen, um sicherzustellen, dass die Zeitvorgaben realistisch
sind, und um die Akzeptanz zu maximieren.

Genauigkeit: Daten zu operationellen Risikoereignissen sind selten perfekt, vor allem in den
frihen Phasen des Ereignisses, wenn die Schadenshdhe noch nicht mit Sicherheit bekannt
ist. Es sollte jedoch versucht werden, sicherzustellen, dass die Daten so genau wie moglich
sind und dass sie aktualisiert werden, wenn neue Informationen ans Licht kommen. Dartber
hinaus sollten Validierungsprozesse eingerichtet werden, um die Genauigkeit zu Uberprufen.
Dies kann den Vergleich von Daten aus ahnlichen Ereignissen in verschiedenen Geschéfts-
bereichen, Abteilungen oder Funktionen und den Vergleich mit externen Ereignissen oder
internen Prufungen der Datenerfassungsprozesse beinhalten.

Vollstandigkeit: Alle erforderlichen Felder sollten fur jedes Ereignis beflllt und Informationen
zu allen in Frage kommenden Ereignissen gesammelt werden. Dies kann alle Schadensfalle
oder Ereignisse umfassen, deren finanzielle Auswirkungen den vereinbarten Schwellenwert
Uberschreiten. Es kénnen auch Informationen Uber Beinaheschaden gesammelt werden, ob-
wohl selten alle Beinaheschaden erfasst werden. Die Tatsache, dass Beinaheschaden keine
finanziellen oder nicht-finanziellen Auswirkungen haben, macht ihr Erkennen schwieriger.



Es ist unwahrscheinlich, dass die (operationelle) Risikofunktion Daten direkt sammelt. Stattdessen
wird sie sich darauf verlassen, dass die Mitarbeiter im gesamten Unternehmen Informationen
Uber Ereignisse liefern, die in ihren Bereichen aufgetreten sind. Dies bedeutet, dass ein Prozess
implementiert werden muss, der die Rollen und Verantwortlichkeiten fur die Meldung von
Ereignissen festlegt und Punkte wie erforderliche Informationen und deren Falligkeit abdeckt.

Wenn ein Unternehmen Risikoverantwortliche hat, ist es Ublich, diese fur die rechtzeitige, korrekte
und vollstandige Meldung von operationellen Risikoereignissen verantwortlich zu machen.
Alternativ dazu kénnen Unternehmen, die “Risk-Champions® einsetzen, diese fur die Meldung
von Ereignissen einsetzen.

In jedem Fall muss mindestens eine Person in jeder Abteilung, Funktion oder an jedem Standort
die Verantwortung daftr Ubernehmen, dass Ereignisse gemeldet werden.

Wo vorhanden, ist die (operationelle) Risikofunktion fir die Uberwachung des Meldeprozesses
verantwortlich. Die Interne Revision kann in regelméaBigen Abstadnden Uberprufen, ob der
Meldeprozess wie vorgesehen funktioniert und ob Risikoereignisse nicht ungemeldet bleiben.

Es sollten Verfahren fur die Eskalation von gemeldeten Risikoereignissen vereinbart werden.
|dealerweise sollten diese vom Risikokomitee oder einem gleichwertigen Gremium freigegeben
werden. Wenn moglich, sollten diese Verfahren mit dem operationellen Risikoappetit des
Unternehmens und den vereinbarten Schwellenwerten fur finanzielle Auswirkungen abgestimmt
werden.

Ein Eskalationsprozess kdnnte z.B. wie folgt aussehen:
1. Verluste unter 5.000 werden nicht auBerhalb des betreffenden Geschéaftsbereichs gemeldet
2. Verluste von 5.000 oder mehr werden der (operationellen) Risikofunktion gemeldet

3. Verluste von 50.000 oder mehr werden der zustandigen Geschaftsleitung gemeldet (z.B.
Bereichsleiter, Leiter des Geschaftsbereichs)

4. Verluste von 250.000 oder mehr werden an die Geschéftsleitung des Unternehmens gemeldet

5. Verluste von 500.000 oder mehr werden dem vom Aufsichtsrat beauftragten Risikoausschuss
oder einem gleichwertigen Gremium gemeldet

6. Verluste von 1 Mio. oder mehr werden sofort an den Aufsichtsrat gemeldet.

Auch wenn ein Ereignis bei der ersten Meldung nicht den Anschein erweckt, dass es einen
bestimmten Schwellenwert Uberschreitet, sollte dies Uberpruft werden, sobald neue Daten
vorliegen.

Operationelle Risikoereignisse erfordern eine Form der Reaktion. Zu den Ublichen Optionen
gehoren:



Akzeptanz Akzeptanz des Ereignisses, welil es innerhalb des Risikoappetits oder der
Risikotoleranz des Unternehmens flr operationelle Risiken liegt.

Minderung Reduktion der finanziellen oder nicht-finanziellen Auswirkungen des aktuellen
Ereignisses (z.B. Offentlichkeitsarbeit, Goodwill-Zahlungen, auBergerichtliche
Einigungen usw.).

\EEEln=n | MaBnahmen, die ergriffen werden, um die finanziellen oder nicht-finanziellen
Auswirkungen zukunftiger Ereignisse zu reduzieren.

Transfer Ruckwirkende Versicherungsabschlusse fur das aktuelle Ereignis.
Versicherungssumme fur zukunftige Ereignisse erhéhen.

slelA=dbigiel | Bildung von Ruckstellungen, Inanspruchnahme von Kreditlinien oder Austbung
von Kapitalisierungsmaoglichkeiten im Falle eines Gro3schadens.

Velgclaitiater | MaBnahmen, um ahnliche Ereignisse in der Zukunft zu verhindern.

Tabelle 3: MAgliche Reaktionen

Es ist wichtig, zwischen MaBBnahmen zu unterscheiden, die zur Bewaltigung des aktuellen ge-
meldeten Ereignisses ergriffen werden, und solchen, die zur Bewaltigung moglicher zuklnftiger
Ereignisse ergriffen werden. MaBBnahmen, die zur Bewaltigung des aktuellen Ereignisses ergriffen
werden, haben in der Regel einen kurzen Zeitrahmen. MalBBnahmen zur Bewaltigung zukUnftiger
Ereignisse kdnnen einen langeren Zeitrahmen haben und werden méglicherweise erst vereinbart,
wenn das aktuelle Ereignis abgeschlossen ist (d.h., wenn alle verfligbaren Informationen gesam-
melt wurden).
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Abschnitt 6 — Die Nutzung der Daten zu operationellen
Risikoereignissen

Daten zu operationellen Risikoereignissen kénnen fur drei Hauptzwecke verwendet werden:
1. als Input fur Risikobewertungsaktivitdten und zur Validierung von Risikobewertungen.

2. um Unternehmen dabei zu helfen, aus vergangenen Ereignissen zu lernen (Einblicke) und um
Governance-Aktivitaten zu unterstutzen (Ubersicht).

3. als statistische Daten fur quantitative Risikomodelle.
Abschnitt 6.1 - Eingaben und Validierung

Wie in der Einleitung erwahnt, liefern Ereignisdaten zu operationellen Risiken Informationen Uber
die aktuelle, tats&chliche Anfalligkeit eines Unternehmens gegenlber operationellen Risiken.
Diese Informationen kénnen wiederum dazu verwendet werden, das zuklnftige Ausmal3 der
Gefahrdung eines Unternehmens abzuschéatzen und fruhere Schatzungen zu validieren.

Abschnitt 6.2 - Verwendung von Verlustdaten zur Unterstutzung von Risikobewertungen
und Uberwachung

Operationelle Schadensfalldaten kdnnen zur Unterstutzung einer Reihe von Bewertungs- und
Uberwachungsaktivitdten verwendet werden:

¢ Risk and Cotrol Self Assessments (RCSA) - indem Wahrscheinlichkeits- und
Auswirkungsschéatzungen validiert werden, Informationen Uber die Wirksamkeit von Kontrollen
bereitgestellt werden und Risiken identifiziert werden, die derzeit nicht bewertet werden.
Weitere Hinweise finden Sie im IOR-Praxisleitfaden zu Risk Self Assessments

e Szenarioanalyse - bei der tatséchliche Ereignisdaten verwendet werden kénnen, um die
Schatzungen der Wahrscheinlichkeit und der Auswirkungen zu untermauern und um
Informationen darUber zu erhalten, wie Kontrollen versagen kénnten. Einzelne operationelle
Risikoereignisse kdnnen “vergrdBert” werden, um zu untersuchen, wie sich ein Ereignis
gréBeren AusmalBes auf das Unternehmen auswirken kdnnte. Ebenso kénnten Elemente aus
mehreren gemeldeten Ereignissen genommen werden, um ein schwerwiegenderes Szenario
zu erstellen

e Wenn Informationen Uber Ursachen gesammelt werden, kdnnen diese verwendet werden,
um potenzielle Kausalketten flr Szenarien zu konstruieren. Externe Verlustdaten kénnen
besonders nitzlich fur die Szenarioerstellung sein, vor allem, wenn sie sich auf seltenere
Ereignisse mit geringer Wahrscheinlichkeit und hohen Auswirkungen beziehen. Weitere
Hinweise finden Sie im IOR-Praxisleitfaden zur Szenarioanalyse.

¢ Die Identifizierung und Verwendung von Risiko- und Kontrollindikatoren. Die Entwicklung der
Schadenshdhe nach Risikokategorie ist flr sich betrachtet ein wertvoller Indikator. In &hnlicher
Weise kbnnten gemeldete Falle von Kontrollversagen als Kontrollindikator verwendet werden.
Es kann auch mdglich sein, die Anzahl und den Wert der gemeldeten Verluste mit den Trends
der Risiko- und Kontrollindikatoren zu vergleichen. Dies kann helfen, die Indikatoren mit der
hdchsten Vorhersagekraft zu identifizieren. Es kénnen auch Indikatoren identifiziert werden,
die keine wirksamen Vorhersage-Indikatoren sind und entfernt werden kénnen. Weitere
Hinweise finden Sie im IOR-Praxisleitfaden zu Risikoindikatoren.
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Unternehmen kdénnen einen angemessenen Risikoappetit und/oder Toleranzschwellen fur
operationelle Risiken besser bestimmen und aufrechterhalten, wenn sie Uber tatsachliche
Verlustdaten verfugen, auf deren Grundlage sie Entscheidungen treffen kénnen.

Einer der Faktoren, der zur Festlegung von Toleranzschwellen fur den operationellen Risikoappetit
beitragt, ist die Berltcksichtigung der historischen Performance eines Unternehmens. Zum
Beispiel, ob die Erfahrung auf systemische, haufige Schadensfélle in einer bestimmten
Produktlinie, in einigen Geschéaftsbereichen oder auf einen GroBschaden hinweist.

Eine Auswertung der Schadensfalldaten der letzten 12 Monate (um eventuelle saisonale
Schwankungen zu berlUcksichtigen) kann zur Festlegung von Toleranzschwellenwerten genutzt
werden:

e Der Mittelwert der aufgezeichneten Daten kénnte als Schwellenwert fir den Ubergang von
grun/ akzeptabel zu gelb/ tolerabel angenommen werden, auf der Grundlage, dass er eine
Abweichung von “normalen” Werten anzeigt und eine Untersuchung wert ist

» Der schlechteste aufgezeichnete Wert kénnte den Schwellenwert fir den Ubergang von gelb
zu rot / inakzeptabel darstellen, sofern eine Verschlechterung uber diesen Wert hinaus in der
Zukunft nicht bewusst als Teil des Risikoappetits in Kauf genommen wird

Dartber hinaus kénnen interne Schadensfalldaten zur Unterstitzung der folgenden Aktivitaten
genutzt werden:

e Echte Ereignisdaten kénnen verwendet werden, um die tatsachliche Verlusterfahrung
im Vergleich zu den vom Unternehmen gewlnschten Toleranzwerten fur Verluste zu
Uberwachen. Wenn die Auswirkungen eines Schadensereignisses innerhalb der festgelegten
Toleranzschwelle liegen, ist es weniger wahrscheinlich, dass eine Reaktion erforderlich ist
(auBer einer fortgesetzten Uberwachung), d.h. diese Schaden kénnen als gewdhnlicher
Aufwand fUr die Geschéftstatigkeit akzeptiert werden.

e Liegt die Auswirkung eines Schadensfalles auf einem Niveau, das verkraftet werden kann,
und sind die Kosten flr eine Schadensbegrenzung unerschwinglich, dann wird das Risiko
wahrscheinlich akzeptiert. Dies kann eine Erhéhung des Risikoappetits/ der Toleranz
bedeuten

¢ Wenn ein Ereignis wesentliche Folgen hatte und die bestehenden Appetit-/Toleranzschwellen
Uberschreitet, ist es wahrscheinlich, dass MaBnahmen zur Risikominderung erforderlich sind.

Wenn ein Unternehmen Toleranzschwellen fUr interne Schadensfalle festgelegt hat, kann es
entsprechende Risikoindikatoren entwickeln, um den Wert oder das Volumen von eintretenden
Verlusten zu messen und zu Uberwachen.

Die Analyse von internen Vorféllen kann durch Vergleiche mit externen Daten verbessert
werden. Es ist mdglich, ein Benchmarking durchzufuhren, bei dem die externen Verlustdaten
nach Unternehmensart und Risikokategorie sortiert werden konnen. Das Benchmarking kann
Vergleiche von Ereignish&ufigkeiten und durchschnittlicher Verlusthbhe beinhalten. Dies kann
die Notwendigkeit aufzeigen, Kontrollen zu verbessern, wenn ein Unternehmen im Vergleich

zu seinen Mitbewerbern anfalliger ist fur haufigere oder héhere Verluste in bestimmten
Risikokategorien. Wenn die Verluste jedoch unter dem Branchendurchschnitt und innerhalb von
Risikoappetit/ Toleranzgrenze liegen, kann dies mdglicherweise eine Reduzierung der Kontrollen
rechtfertigen, um Kosten zu sparen und die Effizienz zu verbessern.



Ein Vergleich von Haufigkeit und Héhe interner Verluste mit externen Verlustdaten kann auch
Schwachstellen in den aktuellen Meldeprozessen aufzeigen, z. B. wenn Geschéftsbereiche
innerhalb des Unternehmens zu selten Verluste melden. Dies kann dann durch eine interne
Uberprifung oder das Testen von Meldeprozessen behandelt werden und kann zusétzlichen
Schulungsbedarf identifizieren. Das Versaumnis, interne Vorfalle zu erfassen, stellt ein
erhebliches Risiko fur Unternehmen dar, da versagende Kontrollen oder Prozesse, die nicht
als Ergebnis der Berichterstattung Uber Vorfélle identifiziert werden, letztendlich zu einem
fur das Unternehmen bedrohliche Ereignis fuhren kénnte. Alternativ kann eine Reihe von
haufigen Verlusten mit geringem Wert zu Auswirkungen auf Kunden sowie zu Reputations-/
Regulierungsproblemen fuhren, wenn sie nicht adressiert werden.

Eine weitere Moglichkeit, externe Daten zum Benchmarking der Qualitat interner
Verlustmeldeverfahren zu nutzen, besteht darin, dass die externen Daten Informationen Uber

das Datum des Ereignisses und das Datum der Entdeckung/ Meldung enthalten. Wenn bei den
Vorfallen in der externen Datenbank im Durchschnitt ein klrzerer Zeitraum zwischen Entdeckung
und Meldung liegt als im Unternehmen, muss dieses mdglicherweise strengere Meldefristen und
Eskalationsverfahren einflhren oder Schulungen auffrischen, um sicherzustellen, dass die interne
Verlustdatenmeldung auf dem neuesten Stand ist und ManagementmaBnahmen zeitnah ergriffen
werden kénnen.

Fur einen vollstandig effektiven Risikobewertungsprozess muss ein Unternehmen das gesamte
Spektrum der Risiken berlcksichtigen, denen es ausgesetzt sein kann. Nur wenn es alle Risiken
identifiziert und die wichtigsten auswéahlt, kann das Unternehmen sicherstellen, dass es durch ein
vollstandiges und effektives Kontrollsystem geschutzt ist.

Die Verwendung von Verlustdaten, insbesondere von externen Verlustdaten, kann dem
Unternehmen helfen, die Art der Risiken, denen es ausgesetzt ist, zu verstehen. Ein wichtiger
Vorteil von externen Verlustdaten ist, dass sie Risiken aufdecken k&nnen, denen ein
Unternehmen ausgesetzt ist, die sich aber bisher nicht auf das Unternehmen ausgewirkt haben.
Auf diese Weise ermdglichen externe Verlustdaten ein Verstandnis fur neu auftretende Risiken
(einschlieBlich Trends bei Volumen und Art/ Schwere der Auswirkungen).

AuBerdem kann ein Unternehmen durch die Verwendung externer Daten, die Informationen Uber
Ursachen liefern, besser Uber die Art des erforderlichen Kontrollrahmens zur Abschwéachung
bestimmter Risikotypen informiert werden, auch wenn es mdglicherweise noch keine Verluste
fUr dieses Risiko erlitten hat. Das aus der externen Verlustdatenbank gewonnene Wissen Uber
Kontrollversdumnisse, die zu Ereignissen bei anderen Unternehmen gefuhrt haben, kann dem
Management helfen, kosteneffektive KontrollmaBnahmen zu bestimmen, wenn im Rahmen des
des Risk Control Self Assessement (RCSA)Prozesses Verbesserungen des Kontrollrahmens
identifiziert werden.

Anhnlich verhélt es sich, wenn die externe Datenbank Aufschluss Uber die Auswirkungen von
Ereignissen liefert. Dies kann dem Unternehmen helfen, festzustellen, wo Investitionen in
Kontrollen vorteilhaft sein kénnten.

Daten Uber operationelle Verluste kébnnen dazu beitragen, das Bewusstsein und das Verstandnis
eines Unternehmens fur operationelle Risiken zu verbessern, einschlieBlich der Folgen eines
ineffektiven operationellen Risikomanagements. Darlber hinaus sind sie eine wertvolle
Datenquelle, die zur Verbesserung der Aufsichts- und Kontrolltatigkeiten, einschlielich der Arbeit
der (operationellen) Risikofunktion, der Internen Revision, Compliance und des Leitungsorgans,
genutzt werden kann.



Als Teil der Governance des Managements operationeller Risiken, sei es durch Komitees
oder eine Risikofunktion der zweiten Verteidigungslinie, kénnen interne Schadensfalldaten die
Grundlage fur die Ubersicht Uber das gesamte Rahmenwerk bilden, und zwar durch:

e Bereitstellung aktueller Informationen Uber das tats&chliche Risikoprofil des Unternehmens fur
die Geschaéftsleitung und die Gremien

e \erifizierung/Validierung der Ergebnisse von Informationen, die von anderen Teilen des
Rahmenwerks generiert werden, wie z.B. RCSAs

e Bewertung des AusmaRes, in dem die Ergebnisse von Schadensfallen als Input flr die
|dentifizierung und Bewertung von Risiken in anderen Teilen des Rahmenwerks verwendet
werden

e Uberprifung der Effektivitat des Kontrollrahmens - sowohl aus der Perspektive eines
Kontrollversagens, das zu einem Schadensfall beitragt, als auch aus der Perspektive eines
Beinaheschadens, der auf einen gewissen Kontrollerfolg schlieBen I&sst.

Wo interne Verlustdaten gesammelt werden, wird dringend empfohlen, sie in die
Risikoberichterstattung einzubeziehen, insbesondere in Berichte, die dem Risikoausschuss oder
einem gleichwertigen Gremium sowie dem Prifungsausschuss vorgelegt werden.

Interne und externe Schadensfalldaten kénnen, wenn sie gesammelt und interpretiert werden,
dazu verwendet werden, das Bewusstsein der Mitarbeiter fur die Art und die Auswirkungen

von Schaden zu schéarfen, indem reale Informationen genutzt werden, um die Folgen einer
unzureichenden Kontrolle des operationellen Risikos aufzuzeigen. Dies ist eine aussagekraftige
Botschaft, insbesondere, wenn sie mit Erfahrungsberichten Uber gréBere Schadensereignisse
verbunden wird. Es kénnen Details dariber gegeben werden, wie und wo das Schadensereignis
seinen Anfang nahm, wie die Dinge schiefliefen, welche Prozesse und Kontrollen méglicherweise
versagt haben, die verschiedenen Auswirkungen, die tatsachlichen Kosten und die daraufhin
ergriffenen MaBnahmen, um eine Wiederholung zu verhindern oder abzuschwachen. Es besteht
auch die Mdéglichkeit, alle MaBnahmen zu UberprUfen, die als Reaktion auf den Schadensfall zur
Starkung der Kontrollumgebung ergriffen wurden.

Dartber hinaus kann ein Unternehmen seine internen und externen Schadensfalldaten nutzen,
um:

e Aufzuzeigen, wie sich verschiedene kleinere Schadensereignisse zu einer gro3flachigen oder
komplexen Auswirkung summieren kdnnen

e Die Botschaft zu verstarken, dass ein bestimmter Ereignistyp in einem Teil des Unternehmens
(oder im Fall von externen Daten in einem anderen Unternehmen) auch anderswo auftreten
koénnte.

Solche Einblicke kénnen den Mitarbeitern helfen, zukunftige Warnzeichen fur potenzielle gréBere
Verluste zu verstehen und darauf zu reagieren sowie sicherzustellen, dass MaBBnahmen ergriffen
werden, die solche Verluste verhindern bzw. einddmmen kénnen.

Durch die Uberwachung externer Ereignisse kénnen neue oder neu aufkommende Risikoarten
oder (nach Art oder Umfang) ungewdhnliche Ereignisse (z.B. die islandische Vulkanaschewolke
oder COVID-19) thematische Uberpriifungen innerhalb des Unternehmens auslésen, oft nach
dem Motto “Kénnte das hier passieren?” oder “Wenn das hier passieren wlrde, wie robust waren
unsere Kontrollen, um die Auswirkungen zu mindern?”



Durch die Berichterstattung Uber die externen Ereignisse und die Durchfuhrung spezifischer
MaBnahmen wird das Bewusstsein des Managements und anderer Mitarbeiter fur die Méglichkeit
eines wesentlichen Ereignisses geschérft und es kénnen klare AbhilfemaBnahmen zur
Verbesserung des Kontrollrahmens beschrieben und Gberwacht werden.

Sowohl externe als auch interne Verlustdaten kénnen zur Unterstltzung der Risikomodellierung
verwendet werden, insbesondere in Bezug auf die Schatzung von Wahrscheinlichkeit und
Verlusthéhe. Wie immer gilt: je gréBer die Menge und Qualitat der verfugbaren Daten, desto
robuster ist die resultierende statistische Analyse. Insbesondere sollte immer bedacht werden,
dass die einem Unternehmen zur Verfugung stehenden Verlustdaten, wie zeitnah, genau und
vollstandig sie auch sein mégen, nur eine Stichprobe der gesamten Verteilung potenzieller
Ereignisse darstellen werden. AuBerdem sind die verfugbaren Daten per Definition historisch und
es gibt keine Garantien dafur, dass sich vergangene Trends zwangslaufig fortsetzen werden.

Wenn Verlustdaten fur Risikomodelle verwendet werden, wird empfohlen, dass regelmaBige
Vergleiche der tatsachlichen Verluste mit den vorhergesagten durchgefthrt werden. Dadurch
kann das Modell auf Basis laufender Erfahrungen verfeinert werden.



Die Implementierung eines Prozesses zur Erfassung von operationellen Verlusten

kann Unternehmen vor eine Reihe von praktischen Herausforderungen stellen. Diese
Herausforderungen beziehen sich oft auf die mit der Datenerfassung verbundenen Kosten im
Vergleich zum Nutzen der erfassten Daten.

Bei der Implementierung eines Prozesses zur internen Verlustdatensammlung ist es wichtig,
eine “Schuldzuweisungskultur” zu vermeiden, die eine offene und ehrliche Berichterstattung
erschwert.

Dies ist von besonderer Bedeutung, wenn interne Schadensfalle als Grundlage fur die
Anpassung individueller Leistungs-/Bonusregelungen verwendet werden und Gegenstand

von Prufungen durch Aufsichtsbehérden sein kdnnen. Einige Unternehmen haben sich

dieser Herausforderung gestellt, indem sie die variablen Zahlungen an die Einhaltung von
Risikomanagementverfahren gekntpft haben, z.B. an die Einreichung vollstdndiger, genauer und
zeitnaher Berichte Uber Schadensfélle. Sie verhdngen also eine Strafe (z.B. eine Kurzung der
erwarteten Bonuszahlung) als Reaktion auf ein unangemessenes Verhalten der verantwortlichen
Person.

In gréBeren Unternehmen ist es gangige Praxis, Ranglisten Uber die Leistung der
Geschéftseinheit und/oder des Standorts in Bezug auf Schadensfalle zu verdéffentlichen, dies
kann jedoch die Vergleichsgruppen unter Druck setzen, die Berichterstattung zu reduzieren oder
sogar zu vermeiden. Umgekehrt kdnnen solche Informationen zur Férderung der kontinuierlichen
Verbesserung genutzt werden, d.h., die Details des Ereignisses bieten die Moglichkeit, eine
potenziell schadlichere Wiederholung zu vermeiden, indem Schwachstellen in Verfahren und
Kontrollen behoben werden.

Eine Kommunikationsstrategie ist der Schlussel zur Férderung einer wirksamen Kultur der
Berichterstattung Uber Schadensereignisse. Dabei werden die verschiedenen Zielgruppen - von
leitenden Angestellten bis hin zu Nachwuchskréaften - sowie die entsprechenden Botschaften, der
Detaillierungsgrad und die Art der Ubermittlung festgelegt. In allen Fallen besteht das Ziel darin,
ein Bewusstsein und dann ein Verstandnis zu schaffen, um ein Engagement fir angemessene
MaBnahmen zu erreichen. Dies kann erfolgreicher sein, wenn der Schwerpunkt auf die Vorteile
und den Nutzen einer offenen und ehrlichen Berichterstattung gelegt wird.

Weitere Informationen finden Sie im IOR-Praxisleitfaden zur Risikokultur.

Es gibt zwei potenzielle Herausforderungen bei der Kategorisierung. Erstens kann es

schwierig sein, zwischen einem Schaden und einem Beinaheschaden zu unterscheiden,
insbesondere wenn die finanziellen Auswirkungen begrenzt sind (obwohl die nicht-finanziellen
Auswirkungen viel héher sein kdnnen). Zweitens sind Schadensfalle nicht immer leicht in diskrete
Risikoereigniskategorien zu trennen.

Bei der Unterscheidung zwischen Schaden und Beinaheschéden ist es wichtig, eine klare und
konsistente Definition zu haben. Im Allgemeinen kann ein Beinaheschaden als ein Ereignis
definiert werden, das keinen finanziellen oder nicht-finanziellen Verlust zur Folge hat, entweder
durch Gltck oder durch die effektive Anwendung bestimmter Kontrollen. Im Gegensatz dazu hat
ein Schadenfall eine finanzielle und/oder nicht-finanzielle Auswirkung.



Manchmal kommen Ereignisse ans Licht, die eine potenzielle finanzielle oder nicht-finanzielle
Auswirkung haben, die aber zum Zeitpunkt der Entdeckung maglicherweise unklar ist. Solche
Ereignisse sollten zun&chst als Schadenfélle klassifiziert werden und kdnnen als Beinaheschaden
reklassifiziert werden, wenn die Auswirkungen nicht eintreten. Ebenso kdénnen finanzielle oder
nicht-finanzielle Auswirkungen nach oben oder unten korrigiert werden, wenn neue Informationen
bekannt werden.

Wenn viele Ereignisse zusammenhangen (z.B. durch dieselbe zugrundeliegende Ursache
oder einen Kontrollfehler), aber Gber einen l&ngeren Zeitraum auftreten, ist es hilfreich, diese
zusammenzufassen und fur die MaBnahmenplanung und Analyse als ein einziges Ereignis zu
behandeln.

Durch die Verbindung von Ereignissen auf diese Weise ist es mdglich, besser zu verstehen, wie
operationelle Risikoereignisse zusammenhangen. Insbesondere dann, wenn das Auftreten eines
Ereignisses ein anderes verursacht und so weiter. Durch Verstehen und BerUtcksichtigung dieser
Zusammenhange kann ein Unternehmen die Effektivitat seines OpRisk-Managements erheblich
verbessern, z.B. durch die Fokussierung von Ressourcen auf die wichtigsten zugrundeliegenden
Ursachen oder Kontrollprobleme.

Weitere Informationen finden Sie im IOR-Praxisleitfaden zur Riskokultur.

Es wére sehr schwierig - wenn nicht sogar unmdéglich - und wirde einen erheblichen Zeit-
und Arbeitsaufwand erfordern, alle direkten finanziellen Verluste zu validieren, z.B. durch den
Vergleich von Verlustschatzungen mit den verfugbaren Buchhaltungsunterlagen.

Dies liegt zum Teil daran, dass die finanziellen Auswirkungen von Ereignissen in der Regel

auf einer Vielzahl von Ausgabenkonten und mdéglicherweise auch auf Ertragskonten (z.B.

in Bezug auf die Rlckerstattung einer verdienten Provision) verbucht werden. Eine weitere
Herausforderung besteht darin, dass sich die direkten und indirekten finanziellen Auswirkungen
Uber einen l&ngeren Zeitraum akkumulieren.

In der Praxis verfolgen die meisten Unternehmen, die sich um eine Validierung bemuhen, einen
“80/20”-Ansatz, d.h. sie konzentrieren sich auf das, was in den Konten leicht identifizierbar ist,
und versuchen, nur die gréBten Einzelereignisse vollstandig zu validieren.

Der naheliegende Punkt, an dem die Verfolgung und Aktualisierung eines Schadensfall-
Datensatzes beendet werden sollte, ist zum Zeitpunkt der Umsetzung der vereinbarten
MaBnahmen.

Wenn jedoch eine langwierige Wiederherstellung involviert ist, werden einige Unternehmen

die Beendigung aufschieben, bis diese abgeschlossen ist und der endgultige Nettoverlust
bestimmt werden kann. Andere wahlen einen pragmatischen Ansatz und setzen ein Zeitlimit fur
die Erwartung der Wiederherstellung - zum Beispiel das Ende der aktuellen Rechnungsperiode.
Dadurch wird vermieden, dass offene Ereignisse auf einer fast unbestimmten Basis
aufrechterhalten werden.



Obwonhl sie kostspielig und stérend sind, bieten operationelle Schadensereignisse eine
Gelegenheit zum Lernen. Oft sind sie keine einmaligen Ereignisse und treten nicht isoliert auf.
Durch das Sammeln von Schadensfalldaten sind Unternehmen in der Lage, diese Mdglichkeit
voll auszuschopfen und dabei ihr Rahmenwerk fur das Management operationeller Risiken zu
bereichern.

Perfektion bei der Verlustdatenerfassung ist selten erforderlich. Vorrangig geht es darum, mit
der Analyse zu beginnen und aus vergangenen Ereignissen zu lernen, insbesondere dann,
wenn sie verbesserungswurdige Faktoren aufzeigen (z.B. Kontrollen oder menschliche/
kulturelle Verhaltensweisen). Ziel ist es, ein besseres Verstandnis fur Ursachen, Kontrollen
und Auswirkungen aufzubauen und den Wert des Managements operationeller Risiken
hervorzuheben.



[ ]
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