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Das Institute of Operational Risk (IOR) wurde im Januar 2004 gegrundet und ist seit 2019 Teil
des Institute of Risk Management. Die Aufgabe des IOR besteht darin, die Entwicklung des
operationellen Risikos als Berufszweig zu férdern und eine solide Praxis fur das Management
operationeller Risiken zu entwickeln und zu verbreiten.

Die Notwendigkeit eines effektiven Managements operationeller Risiken ist akuter denn

je. Ereignisse wie die globale Finanzkrise oder die COVID-19-Pandemie verdeutlichen die
weitreichenden Auswirkungen von operationellen Risiken sowie die Konsequenzen eines
Versagens ihres Managements. Vor dem Hintergrund dieser und zahlreicher anderer Ereignisse
mussen Unternehmen sicherstellen, dass ihre Richtlinien, Vorgehensweisen und Prozesse fUr das
Management operationeller Risiken den Anforderungen ihrer Stakeholder gerecht werden.

Dieser Leitfaden soll bestehende Standards und Normen fUr das Risikomanagement (wie z.B.
ISO31000) erganzen. Ziel ist es, einen Leitfaden zur Verfligung zu stellen, der sowohl auf das
Management operationeller Risiken fokussiert, als auch in der Anwendung praxisnah ist. Dabei
handelt es sich um eine Orientierungshilfe fur Experten auf dem Gebiet des Managements
operationeller Risiken, um die praktische Anwendung in ihren Unternehmen zu unterstutzen und
zu verbessern. Leser, die an einem allgemeinen Verstandnis der Grundlagen des Managements
operationeller Risiken interessiert sind, sollten mit dem IOR

beginnen.

Nicht alle Hinweise in diesem Dokument werden fur jedes Unternehmen oder jede Branche
relevant sein. Es wurde jedoch mit Blick auf ein moglichst breites Spektrum von Unternehmen
und Sektoren verfasst. Die Leser sollten individuell entscheiden, was fur ihre aktuelle Situation
relevant ist. Entscheidend ist eine schrittweise, aber kontinuierliche Verbesserung.

Obwohl es keinen allgemeingultigen Ansatz fir das Management operationeller Risiken gibt,

ist es wichtig, dass Unternehmen ihre Vorgehensweise regelméaBig Uberprifen und verbessern.
Das vorliegende Dokument ist Teil einer Reihe von Papieren, die praktische Anleitungen zu einer
Reihe wichtiger Themen in der Disziplin Operational Risk Management bieten. Ziel dieser Papiere
ist es:

e zu erklaren, wie man ein (robustes und effektives) Rahmenwerk fir das Management
operationeller Risiken entwickelt und umsetzt

e den Wert des Operational Risk Managements aufzuzeigen

e die Erfahrungen von Risikoexperten zu reflektieren - inkl. der Herausforderungen bei der
Entwicklung eines Rahmenwerks fur das Management operationeller Risiken
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Der Risikoappetit ist ein Bereich, der unter den Praktikern des operationellen Risikos
unterschiedliche Ansichten hervorruft. Je nach Branche, GréBe und Risikoprofil eines
Unternehmens sind die Rahmenwerke fur den operationellen Risikoappetit unterschiedlich
komplex und umfangreich. Unterschiede gibt es auch in der Terminologie, wobei einige Praktiker
den Begriff Toleranz dem Appetit vorziehen, wenn sie sich auf operationelle Risiken beziehen.
Aus diesen Grunden wird im folgenden Papier keine Einheitslésung empfohlen. Vielmehr wird
eine Reihe von bewahrten Praktiken skizziert, aus denen eine Sammlung geeigneter, relevanter
und angemessener |[deen abgeleitet werden kann.

Im Grunde geht es beim Risikoappetit um die Entscheidungsfindung - unabhéangig vom Risiko,
auf das man sich konzentriert. Jede Handlung oder Entscheidung innerhalb eines Unternehmens
beinhaltet ein Risikoelement. Das Unternehmen muss daher in der Lage sein, zwischen Risiken
zu unterscheiden, die wahrscheinlich zu wertschdépfenden Ergebnissen (Gewinn, Reputation,
verbesserte Dienstleistungen usw.) fuhren, und solchen, die Werte zerstéren kénnen. Durch die
Festlegung eines angemessenen Risikoappetits und die Implementierung eines Rahmens, der
sicherstellt, dass dieser Risikoappetit eingehalten wird, kdbnnen Unternehmen sicherstellen, dass
die Entscheidungstrager sie weder einem zu hohen noch einem zu niedrigen Risiko aussetzen.

Auch wenn der Schwerpunkt dieses Papiers auf dem operationellen Risiko liegt, geht

das IOR davon aus, dass der operationelle Risikoappetit eines Unternehmens Teil einer
breiteren, unternehmensweiten Risikobereitschaft ist. Operationelle Risiken sind fur alle
Unternehmen wichtig, und der Vorstand und die Geschaftsleitung mussen sich mit ihrem
Management befassen. Effektive Governance und Compliance erfordern das Management von
Risiken, die typischerweise operationell sind (z.B. Betrug, Gesundheit und Sicherheit sowie
verhaltensbezogene Risiken). Auch strategische Entscheidungen (z.B. die Entwicklung neuer
Produkte) erfordern oft das Eingehen operationeller Risiken. Es ist wichtig, dass der Vorstand
und die Geschaftsleitung diese Risiken kennen und davon Uberzeugt sind, dass die das
Unternehmen sie eingehen kann.

Unternehmen, die ein Rahmenwerk zur Bestimmung und zum Management ihres operationellen
Risikoappetits einfuhren, kénnen mehrere Vorteile erzielen:

e Dem Vorstand eine angemessene Ubersicht und Unternehmensfihrung erméglichen,
indem er die Art und Hohe der operationellen Risiken definiert, die er fur akzeptabel
(und inakzeptabel) halt, und so angemessene Grenzen flur Geschaftsaktivitaten und
Verhaltensweisen setzt

¢ die Einstellung der Unternehmensleitung zu operationellen Risiken zum Ausdruck bringen, die
dann im gesamten Unternehmen kommuniziert werden kann, um eine risikobewusste Kultur zu
fordern

e Schaffung eines Rahmens flr die Entscheidungsfindung bei operationellen Risiken, um
zu bestimmen, welche Risiken akzeptiert/ beibehalten werden kénnen und welche Risiken
verhindert oder gemindert werden sollten

¢ Verbesserung der Zuweisung von Risikomanagement-Ressourcen durch die Konzentration
auf Themen mit héherer Prioritat. Insbesondere operationelle Risikoexpositionen oder
Kontrollschwéachen, die auBerhalb der Risikobereitschaft oder -toleranz liegen

¢ Sicherstellen, dass die Kosten des operationellen Risikomanagements den Nutzen nicht
Ubersteigen

e Ausrichtung strategischer Ziele und operativer Aktivitaten durch Optimierung des
Gleichgewichts zwischen Geschaftsentwicklung/ Wachstum/ Rendite und den operationellen
Risiken, die mit der Verfolgung dieser Ziele verbunden sind



Es gibt keine allgemeingultigen Definitionen von Risikoappetit oder Risikotoleranz. Die Einigung
auf eine allgemeingultige Definition ist im Zusammenhang mit operationellen Risiken besonders
schwierig, da die meisten operationellen Risiken als “Downside”-Risiken bezeichnet werden, die
nur zu einem Verlust fur ein Unternehmen fuhren kénnen.

Unabh&ngig von der akademischen Debatte Uber Definitionen sollten Praktiker des operationellen
Risikos sicherstellen, dass ihr Unternehmen Uber eine klare Definition des Risikoappetits fur
operationelle Risiken verfugt, die von der GeschéftsfUhrung und dem Vorstand akzeptiert und
verstanden wird. Ein nutzlicher Ausgangspunkt ist die des Risikoappetits in einem
unternehmensweiten Kontext:

,Die Hohe und Art des Risikos, das ein Unternehmen bereit ist einzugehen, um seine
strategischen Ziele zu erreichen”.

Aus der Perspektive des operationellen Risikos kdnnten Unternehmen “ist bereit, Risiken
einzugehen” durch “ist bereit, Risiken zu akzeptieren” oder Ahnliches ersetzen. Operationelle
Risiken sind in unternehmerischen Aktivitaten inharent vorhanden, werden aber selten gesucht,
da sie keine wesentlichen Vorteile in Bezug auf Rendite/ Ertragsgenerierung haben.

Bei der Festlegung eines angemessenen Gleichgewichts zwischen der Inkaufnahme potenzieller
Verluste auf der einen Seite und den Kosten fur Vorbeugung und Minderung auf der anderen
Seite (einschlieBlich der damit verbundenen betrieblichen Ineffizienzen, die die Einflhrung

einer neuen Kontrolle mit sich bringen kénnte) sind jedoch Kosten-Nutzen-Entscheidungen
erforderlich. Eine Reduzierung des operationellen Risikos auf Null ist in der Regel weder

moglich noch praktikabel. Die einzige Moglichkeit, ein Nullrisiko zu erreichen, besteht darin, die
Aktivitaten einzustellen, und das kann ein Unternehmen daran hindern, seine strategischen Ziele
zu erreichen.

Das IOR ist der Ansicht, dass Finanzdienstleistungsunternehmen und solche, die in sicherheits-
oder umweltkritischen Sektoren tatig sind (Nuklearindustrie, chemische Industrie usw.),

eine akzeptanzorientierte Definition des Risikoappetits fur operationelle Risiken annehmen
sollten. Dies liegt darin begriindet, dass ihre operationellen Risiken das Potenzial haben, den
Stakeholdern ernsthaften finanziellen und physischen Schaden zuzufugen. In nicht-finanziellen
Unternehmen und solchen, die kein signifikantes Sicherheits- oder Umweltrisiko darstellen,
insbesondere in unternehmerisch gepréagten Sektoren wie dem Technologiesektor, ist eine
Definition angemessen, die eine Risikobereitschaft wiederspiegelt. Grund ist, dass das Eingehen
von Risiken, einschlieBlich eines gewissen MafBes an operationellem Risiko, ein notwendiger
Bestandteil der Nutzung von Geschéftschancen sein kann, insbesondere im Hinblick auf die
Entwicklung neuer Produkte, Lieferketten oder Herstellungsprozesse.

Wie oben erlautert, spiegelt der Risikoappetit eines Unternehmens flr operationelle Risiken das
Gleichgewicht wieder, das es zwischen den Kosten fur die Kontrolle der operationellen Risiken
und den Kosten von operationellen Risikoereignissen zu wahren bereit ist. Dabei handelt es
sich um eine strategische Entscheidung auf hoher Ebene, die sowohl die fur das Management
operationeller Risiken eingesetzten Ressourcen als auch die Hohe des Risikos beeinflusst, das
mit den Unternehmensaktivitdten verbunden ist.
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Im Gegensatz dazu wird der Begriff Risikotoleranz typischerweise als spezifischer Mal3stab fur
die Akzeptanz einer bestimmten operationellen Risikoexposition (z.B. interner oder externer
Betrug) oder einer Kennzahl, wie z.B. einem Risiko- oder Kontrolleffektivitatsindikator, verwendet.
In diesem Zusammenhang kann ein Unternehmen entscheiden, dass es bereit ist, eine
bestimmte Anzahl von operationellen Fehlern oder Kontrollschwachen zu tolerieren, weil deren
Beseitigung nicht kosteneffektiv ware.

Die Toleranz kann mit einem Ampelsystem ausgedrtckt werden:

Status Bedeutung MaBnahmen zur Einbettung in die Risikokultur
Griin Akzeptabel Keine sofortigen MaBnahmen erforderlich, auBer
Routinetberwachung
Tolerabel Untersuchen (um die zugrundeliegenden Ursachen zu

verifizieren und zu verstehen) und Méglichkeiten zur
Abschwachung/Vermeidung innerhalb einer bestimmten
Zeitspanne erwagen

Rot Inakzeptabel Sofortige MaBnahme zur Mitigierung oder Vermeidung
erforderlich

Die Schwellenwerte, die bestimmen, wann ein Risiko oder eine Kennzahl von grin auf gelb und
dann von gelb auf rot wechselt, spiegeln den Toleranzgrad eines Unternehmens wieder. Je
breiter diese Schwellenwerte sind, desto groBer ist der Grad der Toleranz.

Gelegentlich kann ein Unternehmen entscheiden, dass es nicht bereit ist, etwas zu tolerieren.
Normalerweise ist dies bei bestimmten operationellen Risikoereignissen, einschlieBlich héchst
unerwunschter Ereignisse wie Betrug oder Arbeitsunféalle, nicht moglich. Es ist jedoch mdglich,
die Auswirkungen, die mit diesen Ereignissen verbunden sein kénnen, wie z.B. das Potenzial fur
behdrdliche Eingriffe und DurchsetzungsmaBnahmen zu vermeiden. Ein Unternehmen kann z.B.
die Anzahl der Arbeitsunfalle nie auf Null reduzieren, aber es kann sicherstellen, dass es nicht
gegen Gesundheits- und Sicherheitsvorschriften verstét. Daher ist es méglich, eine Nulltoleranz
fur Compliance-VersttBe festzulegen, nicht jedoch fur Unfalle.

Wo sowohl Toleranz als auch Appetit verwendet werden, kbnnen Unternehmen entweder:

e Toleranzgrenzen und Schwellenwerte unterhalb des vereinbarten Appetits flr das
operationelle Risiko festlegen. Fur die Ampel bedeutet dies, den Appetit auf die rote Stufe und
die Toleranz auf die gelbe Stufe zu setzen.

e Toleranzgrenzen oberhalb der vereinbarten Risikobereitschaft fur das operationelle Risiko
festlegen. Somit wirde der Appetit den gelben Schwellenwert wiederspiegeln und die
Toleranzgrenze den Schwellenwert fur rot

Der erste Ansatz eignet sich am besten in Umgebungen mit hoher Kontrolldichte, wie z.B.
Finanzdienstleistungen. Der wesentliche Vorteil besteht darin, dass ein Risiko (oder ein

damit verbundener Risiko- oder Kontrolleffektivitatsindikator), das die gelbe Toleranzgrenze
Uberschreitet, als fruhzeitige Warnung vor einem potenziellen Versto3 gegen den Risikoappetit
dient.

Der zweite Ansatz eignet sich am besten in einem eher unternehmerischen Umfeld, in dem das
Eingehen von Risiken, einschlieBlich des Eingehens bestimmter operationeller Risiken (z.B.
Risiken bei der Entwicklung neuer Produkte), ein notwendiger Bestandteil der strategischen
Unternehmensziele ist. Der Vorteil eines solchen Ansatzes in diesem Umfeld ist, dass der
Risikoappetit fur operationelle Risiken Uberschritten werden kann, wenn sich daraus ein
potenzieller geschéftlicher Nutzen ergibt. Es wére jedoch ratsam, eine solche Entscheidung



auf Vorstandsebene zu genehmigen, insbesondere, wenn die Corporate-Governance-Regeln
vorsehen, dass der Vorstand den Risikoappetit seines Unternehmens Uberwacht.

Unabhangig davon, welcher Ansatz gewahlt wird, bleiben zwei Grundprinzipien bestehen -

ein Expositionsniveau von operationellen Risiken, das unter auBergewoéhnlichen Umstanden
Uberschritten werden kann, und ein Niveau, das unter keinen Umstanden Uberschritten werden
darf. In Bezug auf Letzteres durfen alle Unternehmen nicht wissentlich operationelle Risiken
eingehen, die mit hoher Wahrscheinlichkeit Folgendes verursachen:

1. Tod oder Verletzungen
2. einen VerstoB gegen geltende Gesetze und Vorschriften

3. finanzielle Notlage und Konkurs.



Die Bestimmung eines angemessenen Niveaus des Risikoappetits und der Risikotoleranz fur das
operationelle Risiko beinhaltet viele Uberlegungen, einschlieBlich der “MaBstébe”, die verwendet
werden sollten, und der angemessenen Hoéhe dieser MalBstdbe. Wie so oft gibt es nicht den einen
optimalen Ansatz, obwohl es eine solide Praxis gibt. Die wichtigsten Schritte in diesem Prozess
sind:

e Festlegung, wer fur die Bestimmung des operationellen Risikoappetits und der Risikotoleranz
verantwortlich ist

e Festlegung, wie Risikoappetit und -toleranz ausgedruckt werden sollen

¢ Entscheidung Uber die angemessene Hohe dieser Ausdrucksformen

In vielen Unternehmen ist es gangige Praxis, dass der Vorstand die von der Geschaftsleitung
verfassten Erklarungen zum Risikoappetit berticksichtigt. Dieser Ansatz spiegelt oft die komplexe
Natur vieler Finanzunternehmen wider. Leider kann diese Praxis zum Anchoring (Beeinflussung
einer Entscheidung oder eines Urteils durch eine zugegangene oder selbst generierte
Information) fGhren und ist angreifbar fir Anfechtungen durch Aufsichtsbehérden und bei
Uberprufungen der Effektivitat des Vorstands, wenn argumentiert werden kénnte, dass Vorstande
keine ausreichend groBe Auswahl an Empfehlungen haben und sich zu sehr von der Arbeit des
Senior Managements leiten lassen.

Das Institut ist der Ansicht, dass Vorstande nach Moglichkeit starker in den Prozess der
Festlegung des Risikoappetits einbezogen werden sollten und eine aktivere Rolle bei der
Uberlegung und Festlegung des Risikoappetits spielen sollten, auch wenn sie von den
entsprechenden Experten geleitet werden.

Eine Alternative zur Verbesserung des Vorstands-Engagements besteht darin, dass sich

die Experten flr operationelles Risiko darauf beschranken, den Prozess zur Festlegung des
Risikoappetits zu gestalten. Dazu kénnte die Bereitstellung einer Vorlage gehoéren, die der
Vorstand verwenden kann (siehe Anhang A), oder die Moderation von Diskussionen im Vorstand.
Es wlrde jedoch nicht beinhalten, spezifische Empfehlungen Uber die angemessene Hbhe des
Risikoappetits fur operationelle Risiken zu geben.

Ein weiterer Vorteil dieses Ansatzes besteht darin, dass die Mitglieder des Vorstands
(unabhangig davon, ob es sich um geschaftsfuhrende oder nicht geschaftsfUhrende Mitglieder
handelt) Uber eine moéglichst umfassende strategische Perspektive verfligen und ein klares
Verstandnis der Risikopréaferenzen der Stakeholder haben sollten. Dadurch kénnen sie
sicherstellen, dass der operationelle Risikoappetit des Unternehmens mit den strategischen
Zielen Ubereinstimmt und gleichzeitig die Bedurfnisse der Stakeholder erfullt.

Eine Moglichkeit, wie ein Vorstand den Risikoappetit eines Unternehmens flr operationelle
Risiken bestimmen kann, besteht darin, ihm eine Vorlage zu préasentieren, wie sie in Anhang

A zu finden ist. Zun&chst sollten die einzelnen Vorstandsmitglieder gebeten werden, dartber
abzustimmen, welches Mal3 an Risikoappetit sie fur jedes der Elemente in der Vorlage fur
angemessen halten. Zweitens sollte der Vorstand diese Abstimmung Uberprifen und diskutieren,
um einen Konsens zu erzielen. Drittens sollte der Vorstand ein zweites Mal abstimmen und

die Ergebnisse zur Festlegung des ursprunglichen Risikoappetits fir das operationelle Risiko



verwenden. Der Prozess kdnnte bei Bedarf wiederholt werden, falls kein Konsens erzielt
werden kann. Es wird empfohlen, diesen Ansatz auBBerhalb einer geplanten Vorstandssitzung
durchzufuhren, z.B. wéahrend einer Off-Site, um Zeit fur Diskussionen zu haben. Sobald der
Risikoappetit fir das operationelle Risiko vereinbart wurde, sollte er innerhalb kirzerer Zeit
Uberprift und bei Bedarf aktualisiert werden (mindestens jahrlich).

Manager in einem Unternehmen sind in das tagliche Management einer Vielzahl von
operationellen Risiken involviert. Einige kbnnen als Risiko- oder Kontrollverantwortliche benannt
werden, um ihrer Verantwortung fur ein effektives Risikomanagement gerecht zu werden.

Bereichsleiter sind normalerweise nicht an der Festlegung des operationellen Risikoappetits
eines Unternehmens beteiligt, da dies Teil der Governance-Verantwortung des Vorstands ist.
Sie kénnen jedoch an der Festlegung von Ampel-Toleranzschwellen flr bestimmte operationelle
Risiken oder Risiko- und Kontrollkennzahlen beteiligt sein. Wenn sie an der Festlegung

von Risikotoleranzen beteiligt sind, sollten diese nicht im Widerspruch zum Ubergreifenden
Risikoappetit fur operationelle Risiken stehen.

Die Funktion des operationellen Risikos hat eine doppelte Aufgabe:
e Unterstltzung der Arbeit des Vorstands (siehe oben)

e Beaufsichtigung der Arbeit der Bereichsleiter bei der Festlegung der Ampel-
Toleranzschwellen

Bei der Uberwachung der Arbeit der Bereichsleiter sollte die Funktion firr operationelle Risiken
die Aktivitdten und Ziele bestimmter Geschéftseinheiten, Abteilungen oder Funktionen mit dem
vom Vorstand festgelegten Risikoappetit fir operationelle Risiken abgleichen. Die Bereichsleiter
sollten keine Ampel-Toleranzgrenzen festlegen, die Entscheidungen erméglichen, die mit dem
Risikoappetit des Vorstands flr operationelle Risiken unvereinbar sind (z.B. die Festlegung von
Schwellenwerten, die eine UbermaBige oder unzureichende Risikobereitschaft und -kontrolle
fordern). Die Funktion fur operationelles Risiko sollte Toleranzgrenzen in Frage stellen, wenn

sie Bedenken hinsichtlich der Konsistenz hat. Gegebenenfalls kann das Risiko- oder OpRisk-
Komitee zur Unterstitzung dieser Uberwachung herangezogen werden.

Unternehmen, die Uber getrennte Funktionen fur Risiko und Interne Revision verfugen, sollten
die Interne Revision normalerweise nicht in die Bestimmung des Risikoappetits oder der
Toleranzschwellen fur operationelle Risiken einbeziehen. Sie kdnnen jedoch beschlieBen, die
Interne Revision zu nutzen, um den Prozess zur Bestimmung des Risikoappetits fur operationelle
Risiken zu Uberprufen und ggf. Empfehlungen fur Verbesserungen abzugeben.

Der Risikoappetit und die spezifischen Toleranzen fur das operationelle Risiko kbnnen auf
unterschiedliche Weise ausgedruckt werden. Grob lassen sich diese in qualitative und
quantitative Anséatze einteilen.

Qualitative Ausdricke beruhen auf schriftlichen Aussagen, die keine Quantifizierung beinhalten.
Sie sind nUtzlich, wenn operationelle Risiken schwer zu quantifizieren sind und um die Beziehung
zwischen dem operationellen Risiko und den strategischen/ geschéftlichen Managementzielen
zu verstarken. Qualitative Aussagen kénnen auch verwendet werden, um bestimmte



Verhaltensweisen oder Einstellungen zu betonen und so die Risikokultur eines Unternehmens zu
steuern.

Insbesondere kdnnen qualitative AuBerungen zur Risikobereitschaft oder -toleranz verwendet
werden, um mehreren wichtigen Botschaften Ausdruck zu verleihen, wie z.B.:

¢ Anerkennen, dass bestimmte operationelle Risiken, so unwillkommen sie auch sein
mdgen, nicht vermeidbar sind (z.B. Terrorismus, Naturkatastrophen, Pandemien), obwohl
die Auswirkungen dieser Risiken durch ein angemessenes Business Continuity- und
Krisenmanagement gemildert werden kdnnen

e Esist sinnvoll, operationelle Risiken zu akzeptieren, bei denen die Kosten fur die Abmilderung/
Vermeidung den erwarteten Verlust Ubersteigen, vorausgesetzt, es besteht kein Risiko eines
Konkurses, einer Vollstreckung oder eines Schadens flr die Stakeholder

¢ Risiken werden akzeptiert, wenn die geschétzten Verluste innerhalb der vorgeschriebenen
Toleranzgrenzen liegen

e \erhaltensweisen, die als inakzeptabel gelten, wie z.B. wissentlicher Gesetzesbruch, Verstol3
gegen behordliche Vorschriften oder Unternehmensrichtlinien, Schadigung der Umwelt,
schlechter Kundenservice oder Gefdhrdung von Menschen durch kérperliche Schaden

¢ Risiken, die als inakzeptabel erachtet werden, wie z.B. die Tétigkeit in bestimmten Landern
oder der Verkauf bestimmter Produkte

¢ Die Bedeutung der Aufrechterhaltung einer guten Reputation.

Quantitative Ausdriicke beinhalten harte Daten, die in der Regel auf betriebswirtschaftlichen
Informationen beruhen und eine beliebige Kombination von Leistungs-, Risiko- oder
Kontrollindikatoren darstellen kénnen.

Quantitative Ausdrlcke sind in der Regel risiko- oder kontrollspezifisch und sind daher in erster
Linie ein Hinweis auf die operationelle Risikotoleranz und nicht auf den gesamten Risikoappetit.
Solche MaBnahmen kénnen von gelben und roten Schwellenwerten begleitet werden, so dass
klar ist, wann ein VerstoR3 stattgefunden hat oder unmittelbar bevorsteht. Das Konzept der
Festlegung von Null-Toleranz-Schwellenwerten mag unpraktisch erscheinen, aber sie kdnnen
einen kulturellen Zweck erflllen, indem sie die Botschaft verstarken, dass es nicht angemessen
ist, vermeidbare Verluste ohne Weiteres zu akzeptieren.

Leistungskennzahlen auf strategischer Ebene, die den Risikoappetit fUr das operationelle Risiko
isoliert ausdrucken, sind selten. Eine mogliche MessgroBe ist die Hohe des 6konomischen oder
regulatorischen Kapitals, das dem operationellen Risiko zugeordnet ist. Unternehmen auB3erhalb
des Finanzsektors neigen nicht dazu, Kapital fur bestimmte Risikokategorien zu berechnen oder
zuzuweisen, wahrend dies bei Finanzdienstleistungen ublicher ist. Wenn dem operationellen
Risiko Kapital zugewiesen wird, kann ein Unternehmen seinen OpRisk-Appetit in Form eines
risikospezifischen Kapitalpuffers ausdricken. Zum Beispiel kann ein Unternehmen ein Minimum
von

£ 10 Mio. an Kapital flr das operationelle Risiko zuweisen, plus einen Puffer von 10 % (zuséatzlich
£ 1 Mio.), um der Tatsache Rechnung zu tragen, dass unerwartete Kosten die Mindestzuweisung
Ubersteigen kdnnen. Je groéBer der Puffer ist, desto hoher ist der Risikoappetit des Unternehmens
fUr das operationelle Risiko.



Risiko- und kontrollspezifische operationelle Risikotoleranzkennzahlen sind Ublich, Beispiele
hierfUr sind:

e Delegierte Autoritatsgrenzen, jenseits derer untergeordnete Mitarbeiter zur Genehmigung
eskalieren mussen

e MaBe fur die System- oder Prozesszuverlassigkeit, z.B. nicht mehr als xx %
Wahrscheinlichkeit, dass ein geschéftskritisches System fur mehr als einen Tag im Jahr nicht
verflgbar ist

e Gemeldete Schadenssummen auf Basis der Budgetierung, der jahrlichen Gesamtsumme
nach Geschaftsbereich/ Verlustart und/ oder Sensitivitat, d.h. ein negativer Trend von 5
% kann akzeptabel sein, 10 % tolerierbar, aber 15 % inakzeptabel. Beachten Sie, dass
Schwellenwerte pro Ereignis, fur bestimmte Risikokategorien Uber einen vereinbarten Zeitraum
oder auf aggregierter Basis fur alle operationellen Risiken festgelegt werden kénnen. Ziel
ist es, sowohl Ereignisse mit hohem Volumen/ geringem Wert als auch solche mit geringem
Volumen/ hohem Wert abzudecken. Schwellenwerte kbnnen auch zur Unterstltzung von
Berichts- und Eskalationsprozessen verwendet werden, um den Grad der Aufmerksamkeit
des Managements oder der Geschéaftsleitung zu ermitteln

e Grenzen der Risiko-/ Kontrollbewertung zur Unterscheidung von akzeptablen/ tolerierbaren/
inakzeptablen Werten der Exposition gegenuber bestimmten Risikotypen

¢ Gelbe und rote Schwellenwerte fur Risiko- und Kontrollindikatoren, ausgedrtckt in Einheiten,
die fur den jeweiligen Indikator geeignet sind, d.h. numerische Anzahl, finanzieller Wert,
Prozentsatz oder Abweichung.

Wie erlautert, ist der Vorstand verantwortlich flr die Entscheidung Uber die angemessene Hbhe
des operationellen Risikoappetits, wahrend die Geschaftsleitung die operationelle Risikotoleranz
fur bestimmte Risiken und Kontrollen festlegt, die mit dem Gesamtrisikoappetit vereinbar sind.

Bei der Entscheidung Uber die Ho6he des operationellen Risikoappetits sollte der Vorstand drei
Hauptfaktoren berucksichtigen:

1. die strategischen Unternehmensziele. Ein Unternehmen, das wachsen oder seinen
Marktanteil halten will, kann beispielsweise entscheiden, ein hdéheres Mal3 an operationellen
Risiken zu akzeptieren

2. die Risikopraferenzen der wichtigsten Stakeholder. Wenn die Stakeholder dem operationellen
Risiko eher abgeneigt sind, ist eine geringere Risikobereitschaft angemessen und umgekehrt

3. die finanzielle Starke des Unternehmens. Schwachere Unternehmen sollten normalerweise
keinen hohen Appetit auf Risiken haben, da die Gefahr besteht, dass ihr Ausbruch zum
Konkurs fuhrt. Starkere Unternehmen haben mehr Spielraum fur das Eingehen von Risiken,
einschlieBlich operationeller Risiken, da sie Uber die notwendigen Mittel verfigen sollten, um
die mit den Risikoereitgnissen verbundenen Kosten zu finanzieren

Bei der Festlegung von Toleranzschwellen flr bestimmte operationelle Risiken oder Kontrollen
sollten Geschéftsbereichsleiter sicherstellen, dass diese mit dem operationellen Risikoappetit
des Vorstands fur Ubereinstimmen. Sobald inkonsistente Toleranzgrenzen festgelegt werden,
insbesondere solche, die nicht mit dem vereinbarten Risikoappetit Ubereinstimmen, sollte dies
dem Vorstand (oder dem Risikoausschuss, sofern vorhanden) zur Genehmigung vorgelegt
werden.



Zu den Techniken, die zur Festlegung von Toleranzgrenzen verwendet werden kdnnen, gehoren:

¢ Betrachtung historischer Trends in Datenreihen, um normale gegentber auBBergewdhnlichen
und potenziell weniger tolerierbaren Werten zu verstehen

¢ Benchmarking mit &hnlichen Unternehmen oder Industriestandards, z.B. ein
unternehmensubergreifender Vergleich der Personalfluktuation oder des Krankenstandes
oder ein Vergleich der Systemverfligbarkeit, um Verfugbarkeitsstandards zu empfehlen

e Benchmarking zwischen verschiedenen Abteilungen oder Funktionen innerhalb des
Unternehmens

Wenn keine Trends oder Benchmarking-Informationen verfugbar sind, sollten die Schwellenwerte
auf Grundlage von ,Experteneinschatzungen’, d.h. dokumentierten und freigegebenen Annahmen
festgelegt werden und die Schwellenwerte verfeinert werden, wenn zusétzliche Informationen
verfligbar werden.

Ein Unternehmen mdéchte rote und gelbe Toleranzschwellen fur die Personalfluktuation festlegen.
Eine hohe Fluktuation kann ein Signal fur eine sinkende Arbeitsmoral sein und neue Mitarbeiter
machen eher Fehler, daher ist das Unternehmen héchst besorgt Gber einen plétzlichen Anstieg.
Die monatliche Personalfluktuation liegt im Durchschnitt bei 3 % mit einer normalen Abweichung
von 1 % (d. h. die Fluktuation bewegt sich tendenziell zwischen 2 % und 4 %). Als die Fluktuation
im Unternehmen fur mehrere Monate auf 6 % anstieg, wurde ein Problem mit der Arbeitsmoral
identifiziert. Daher beschlieBt das Unternehmen, den gelben Schwellenwert auf 4,5 % und den
roten Schwellenwert auf 6 % zu setzen.

FUr die Verfugbarkeit eines neuen Kernsystems mussen rote und gelbe Toleranzschwellen
festgelegt werden. Obwohl umfangreiche Tests darauf hindeuten, dass das System sehr
zuverlassig ist, gibt es keine historischen Daten Uber die Stabilitdt des Systems im reguléren
taglichen Gebrauch. Das Management legt rote und gelbe Grenzwerte fest, basierend auf den
Erfahrungen mit anderen IT-Systemen und den Reaktionen der Benutzer auf Ausfalle. Es gibt
Hinweise darauf, dass eine Nichtverflgbarkeitsrate von weniger als 1 % tolerierbar ist, aber 2
% oder mehr den Geschéftsbetrieb stéren kénnen. Daher wird der gelbe Grenzwert bei 99 %
Verflgbarkeit und der rote bei 98 % festgelegt.




Ein Rahmenwerk ist erforderlich, um sicherzustellen, dass Entscheidungen zum Management
operationeller Risiken im gesamten Unternehmen mit dem Risikoappetit des Vorstands fur
operationelle Risiken sowie den risiko- oder kontrollspezifischen Toleranzen Ubereinstimmen. Die
Ausgestaltung eines solchen Rahmenwerks hangt von der Art, dem Umfang und der Komplexitat
der Unternehmensaktivitaten ab. Die grundlegenden Elemente dieser Ausgestaltung bleiben
jeoch gleich.

Um angemessene Entscheidungen zu gewéhrleisten, mussen der Risikoappetit eines
Unternehmens und die damit verbundenen Toleranzen allen Mitarbeitern mitgeteilt werden, die
an Entscheidungen zum Management operationeller Risiken beteiligt sind. Dies kann diejenigen
einschlieBen, die an Aktivitaten beteiligt sind, die ohnehin eine OpRisk-Komponente beinhalten
(z.B. der Betrieb von Systemen, Prozessen und Verfahren) sowie diejenigen, die an der
Uberwachung und Kontrolle von operationellen Risikoexpositionen beteiligt sind (z.B. Personal-
und IT-Mitarbeiter).

Unternehmen kénnen ihren allgemeinen Risikoappetit fur operationelle Risiken verschiedentlich
kommunizieren, z.B. durch MitarbeitereinfUhrungen und -schulungen, Mitarbeiterversammlungen,
Intranetressourcen und Leistungsbeurteilungen. Es wird empfohlen, mehrere Kanale zu nutzen,
um sicherzustellen, dass die Botschaft ankommt und verstanden wird.

Die Toleranzschwellen fur bestimmte operationelle Risiken und Kontrollen sollten allen
Mitarbeitern mitgeteilt werden, die am Management dieser Risiken und Kontrollen beteiligt sind,
insbesondere den Risiko- und Kontrollverantwortlichen, falls diese eingesetzt werden.

Es sollten Verfahren eingeflhrt werden, die sicherstellen, dass ein Unternehmen innerhalb des
von ihm gewahlten Risikoappetits und der Toleranzen fur operationelle Risiken bleibt. Dadurch
wird gewabhrleistet, dass das Unternehmen seine Ressourcen flUr das Management operationeller
Risiken moglichst effizient einsetzt und gleichzeitig die wichtigsten Risiken fur das Management
operationeller Risiken vermeidet und abmildert.

Die Gestaltung und Umsetzung dieser Verfahren erfolgt in zwei unterschiedlichen Schritten:

1. Veranlassen, dass die erforderlichen Daten von der entsprechenden Partei in einer
vereinbarten Haufigkeit berichtet werden. Es ist wichtig, von Anfang an alle angemessenen
Schritte zu unternehmen, um die Integritat der Daten in Bezug auf Vollstandigkeit,
Genauigkeit und Aktualitat sicherzustellen. Es wird empfohlen, die Berichte zu Risikoappetit
und -toleranz in die bestehenden Berichte zum operationellen Risiko zu integrieren, um
Zeit fur die Erstellung neuer Berichte zu sparen und eine Uberlastung des Managements
zu vermeiden. Eine solche Integration wird dem Management auch helfen, die Bedeutung
einer Veranderung der Risikoexposition zu verstehen, z.B. operationelle Risiken, die in ihrer
Exposition zunehmen, aber innerhalb von Risikoappetit oder -toleranz bleiben, im Vergleich
zu denen, die auBerhalb der vereinbarten Risikoappetit oder -toleranzschwellen liegen.

2. Der zweite Schritt ist die entscheidende Phase der Umwandlung von Daten in Informationen,
indem Kontext und Interpretation hinzugefligt werden (z.B. wie die Daten mit den
Geschéftskennzahlen verglichen werden, ob die Daten auf das Auftreten eines erhdhten
oder reduzierten Risikos hindeuten, d.h. ob die Bewegung relativ positiv oder negativ ist).



Dies beinhaltet die Identifizierung und Untersuchung von negativen Abweichungen und
Trends sowie die Analyse der zugrundeliegenden Ursachen. Einige wichtige Uberlegungen
beinhalten, ob:

e wiederkehrendes “gelb” eine statische oder sich verschlechternde Position wiederspiegelt
¢ cine Gruppe von “Gelben” insgesamt ein “rot” darstellt

e wiederkehrende “grine” Werte darauf hindeuten kénnen, dass die Schwellenwerte nicht
ausreichend sensitiv sind und UberprUft werden sollten

Die Uberwachung der Leistung gegeniiber qualitativen Aussagen zu Risikoappetit oder -toleranz
ist anspruchsvoller, sollte aber nach Méglichkeit versucht werden. Eine Lésung besteht darin,
regelmaBige Gesprache auf Vorstands-, Risikoausschuss- und Risikofunktionsebene daruber zu
fuhren, ob das Verhalten der Mitarbeiter und die Unternehmensaktivitdten mit diesen Aussagen
Ubereinstimmen. Andere relevante Funktionen wie die Interne Revision, die Personalabteilung
und die IT-Sicherheit kbnnen ebenfalls einbezogen werden, um deren Meinung zu erfahren. Der
Wert von Gespréachen Uber operationelle Risiken sollte nicht unterschéatzt werden. Er kann dazu
beitragen, das Risikobewusstsein zu férdern und potenzielle Problembereiche zu identifizieren.

Zu den formelleren Mechanismen zur Uberwachung der Leistung in Bezug auf die qualitativen
Aussagen gehoren Uberprifungen durch die Interne Revision, Informationen aus den
Leistungsbeurteilungen der Mitarbeiter (bei denen die Einhaltung der wichtigsten qualitativen
Aussagen bewertet werden kénnte) und Untersuchungen von Schadensfallen, um festzustellen,
ob sie teilweise das Ergebnis von Verhaltensweisen oder Handlungen waren, die in den
qualitativen Aussagen enthalten sind (z.B. VersttBe gegen aufsichtsrechtliche Bestimmungen).

Einige der Herausforderungen bei der Aggregation und Berichterstattung ergeben sich aus dem
Sinn von Toleranzschwellen, die in verschiedenen Teilen des Unternehmens festgelegt werden.

Wenn ein Geschéftsbereich die Toleranzen auf Konzernebene Ubernimmt, wird er mit ziemlicher
Sicherheit einen dauerhaften “grinen” Status melden, da der Umfang seiner Tatigkeit nicht
ausreicht, um die Konzernschwellenwerte zu verletzen - somit wirde es nirgendwo im
Unternehmen einen Ausldser fur MaBBnahmen geben. Andererseits kann ein “roter” Status auf
Ebene des Geschaftsbereichs auf Konzernebene wenig oder gar keine Bedeutung haben

und somit den Wert der “inakzeptabel’-Flagge auf der Ebene der Geschéftsbereichsleitung
verwassern.

Eine Losung, die von einigen Unternehmen angewandt wird, beinhaltet die Neukalibrierung von
Schwellenwerten auf verschiedenen Unternehmensebenen. Abbildung 1 zeigt ein Beispiel.



" G

Division B

Division A
(80% der Gruppe)

(20% der Gruppe) G

Geschaftsfeld 1 Geschaftsfeld 2 Geschaftsfeld 3 Geschaftsfeld 4
(80% von Division A, (20% von Division A, (80% von Division B, (20% von Division B, -
64% der Gruppe) 16% der Gruppe) 16% der Gruppe) 4% der Gruppe)

Die Risikoexposition auf der linken Seite dieses Diagramms gehért zu Geschéftsbereich 1,

der 80% der Division A darstellt, die wiederum 80% des Konzerns bildet. In diesem Fall ist der
“‘rote” Status auf Geschéftsbereichsebene von ahnlicher Bedeutung im Kontext der Division und
des Konzerns als Ganzes. Das Risiko auf der rechten Seite dieses Diagramms ist ebenfalls ein
“rotes” Risiko auf Geschaftsbereichsebene, da es fur das Management des Geschéaftsbereichs
4 von Bedeutung ist. Da dieser Geschaftsbereich jedoch nur ein kleiner Teil der Division B ist,
die wiederum nur ein kleiner Teil des Konzerns ist, nimmt die Bedeutung mit der Eskalation nach
oben im Unternehmen ab.

Eine Rekalibrierung auf Divisions- und/oder Konzernebene kann erreicht werden, indem die
berichteten Daten entsprechend der relativen GréBe des ausldsenden Geschaftsbereichs
gewichtet werden. Die Gewichtung darf jedoch nicht so niedrig sein, dass sie sich der Kontrolle
auf hdchster Ebene entzieht:

¢ Die Auswirkungen eines schlecht gemanagten operationellen Risikos in einem
Geschaftsbereich kdnnen sich ansteckend auf den Ruf des gesamten Konzerns auswirken.

e Schwachen im Management des operationellen Risikos kénnen systemisch sein, d.h., dass
Probleme in einem Geschéftsbereich ein Signal fur Probleme in anderen Bereichen sein
kbnnen.

Daher muss die aggregierte Position auf Basis von gesundem Menschenverstand verwaltet
werden. Wie gut ein aggregiertes Berichtssystem auch sein mag, es entbindet nicht von der
Notwendigkeit eines qualitativen und bewertenden Ansatzes in der Konzernzentrale.

Der Risikoappetit eines Unternehmens flr operationelle Risiken und die damit verbundenen
Toleranzen sollte zur Steuerung von MaBnahmen genutzt werden. Unternehmen sollten keine
Risiken oder Kontrollschwéchen akzeptieren, die auBerhalb ihres allgemeinen Risikoappetits
fur operationelle Risiken oder der vereinbarten Toleranzschwellen liegen. Zu den wichtigsten
Entscheidungen gehdren:



e Ob es angemessen ist, die Verletzung flr einen begrenzten Zeitraum zu akzeptieren.
Nach Abwagung aller Hinweise kann es sein, dass es sich bei einem VerstoB3 um eine
wirklich einmalige Ausnahme handelt. In anderen Féllen kann es angemessen sein, frihere
Toleranzschwellen zu Uberprtfen und neu zu kalibrieren, wenn sie als zu empfindlich
erachtet werden. Es wird empfohlen, solche Akzeptanzen aufzuzeichnen und regelmaBig zu
Uberprufen.

e Ergreifen von MaBnahmen zur Abschwéachung/ Vermeidung und Verhinderung eines erneuten
Auftretens. Dies ist wahrscheinlich die angemessenste Reaktion auf einen Versto3 gegen
den operationellen Risikoappetit oder die Risikotoleranz und erfordert die Genehmigung zur
Umsetzung einiger zusatzlicher oder alternativer KontrollmaBnahmen.

e Einige Zwisohenmanahmen des Managements - z.B. die Durchfuhrung einer erweiterten
oder intensiveren Uberwachung, die Durchflihrung einer zuséatzlichen Ursachenanalyse oder
die Untersuchung des Kosten-Nutzen-Verhaltnisses von Optionen zur Mitigation.



Die Gestaltung und Umsetzung eines Rahmenwerks fur den operationellen Risikoappetit/

die Risikotoleranz ist eine Herausforderung. Die Vorteile kdnnen jedoch betrachtlich sein.
Unternehmen scheitern entweder an einer UbermaBigen oder unzureichenden Risikobereitschaft.
Durch die Festlegung eines Rahmens fUr Risikoappetit und -toleranz kdnnen sie sicherstellen,
dass bei der Verfolgung ihrer Ziele ein angemessenes Mal} an Risiken, einschlieBlich
operationeller Risiken, eingegangen wird.
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